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Comunidad de Madrid y el Fondo Social Europeo. La Tesis Doctoral se defendió con calificación “Sobresaliente Cum Laude
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1. Resumen de la Tesis Doctoral

1.1. Introducción

Se denomina reconocimiento biométrico al proceso que permite asociar una identidad con un individuo

de forma automática, mediante el uso de alguna caracteŕıstica personal f́ısica o del comportamiento que

le sea inherente (Jain et al., 2004b). Aunque en el ámbito forense (judicial, policial y pericial), el análisis

cient́ıfico de evidencias biométricas se ha venido usando desde hace más de un siglo, el reconocimiento

biométrico como medio automático de autenticación personal en aplicaciones comerciales o civiles es un

área de investigación y desarrollo bastante más reciente.

Hoy en d́ıa el reconocimiento biométrico se puede considerar como un campo de investigación asenta-

do, con libros de referencia (Jain et al., 1999; Ratha and Bolle, 2004; Wayman et al., 2005), conferencias

espećıficas en el tema (Kittler and Nixon, 2003; Maltoni and Jain, 2004; Jain and Ratha, 2004), evalua-

ciones y pruebas comparativas (Phillips et al., 2000; Grother et al., 2003; Przybocki and Martin, 2004;

Wilson et al., 2004; Maio et al., 2004; Yeung et al., 2004), proyectos internacionales (COST-275, 2005;

BioSec, 2004; Biosecure, 2004), consorcios (EBF, 2005; BC, 2005), esfuerzos de estandarización (BioAPI,

2002; SC37, 2005), y un creciente interés tanto por parte de gobiernos (DoD, 2005) como del sector

comercial (International Biometric Group, 2006).

Pese a la madurez de este campo de investigación, con trabajos que se remontan más de tres décadas

en el tiempo (Kanade, 1973; Atal, 1976; Nagel and Rosenfeld, 1977), el reconocimiento biométrico sigue

siendo un área muy activa de investigación, con numerosos problemas prácticos aún por solucionar (Jain

et al., 2004a). Estos problemas prácticos han hecho que, pese al interés de las aplicaciones biométricas,

la integración en el mercado de estas nuevas tecnoloǵıas sea más lenta de lo esperado.

Esta Tesis se centra en la combinación de varios rasgos biométricos para superar algunas de las

limitaciones de rasgos individuales, en lo que se conoce como un sistema biométrico de autenticación

multimodal (Jain and Ross, 2004). Por autenticación (o verificación) se entiende un problema uno-contra-

uno, con una decisión de salida del sistema binaria (aceptado/rechazado) basada en la comparación del

grado de similitud (en forma de puntuación o score entre la muestra biométrica de entrada y el modelo

previamente registrado de usuario pretendido) respecto a un determinado umbral de decisión.

El modo de verificación comporta dos tipos posibles de errores: 1) Falso Rechazo (FR), que se produce

cuando un usuario auténtico es rechazado por el sistema, y 2) Falsa Aceptación (FA), que sucede cuando

un impostor es aceptado por el sistema como si fuera un usuario auténtico. Estos dos tipos de errores

tienen relación inversa entre śı, pudiéndose obtener diversos puntos de funcionamiento del sistema en

función del umbral de decisión elegido. El punto de trabajo en cada caso dependerá de cada aplicación

en particular. Por esta razón la caracterización de los sistemas biométricos se realiza mediante las curvas
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completas que relacionan ambos tipos de error (curvas ROC o curvas DET). Por esta razón también, en

el caso de caracterizar el rendimiento de un sistema de verificación con tasas numéricas, se suele optar

por el punto en donde coinciden ambas tasas, esto es, el punto de igual error (Equal Error Rate –EER).

Si se analiza el estado del arte de los sistemas basados en diferentes rasgos biométricos, podremos

observar que no existe ningún rasgo individual que maximice todas las propiedades deseadas (universa-

lidad, rendimiento, permanencia, usabilidad, etc.). Algunos rasgos biométricos son altamente distintivos

pero son dif́ıcilmente mensurables (p.ej., el iris, con dispositivos caros y dif́ıciles de utilizar), mientras

que otros se adquieren fácilmente pero no son tan distintivos (p.ej., la cara). En esta Tesis se estudian

experimentalmente los siguientes rasgos biométricos: firma escrita (signature), locutor (speaker), y hue-

lla dactilar (fingerprint). Especial atención se prestará a la combinación de la firma escrita y la huella

dactilar, por encontrarse en algunas aplicaciones especialmente importantes como el DNIe (2006).

1.2. Sistemas biométricos multimodales

La mayoŕıa de estrategias para la combinación de rasgos biométricos existentes en la literatura se

basan en la fusión de las puntuaciones o medidas de similitud proporcionadas por sistemas individuales

construidos sobre cada uno de los rasgos (Brunelli and Falavigna, 1995; Bigun et al., 1997a; Kittler

et al., 1998; Hong and Jain, 1998; Ben-Yacoub et al., 1999; Chatzis et al., 1999; Verlinde et al., 2000).

Estos esquemas se basan normalmente en reglas sencillas de combinación, como la suma o el producto

(Kittler et al., 1998), o en clasificadores entrenados (Verlinde et al., 2000), como Redes Neuronales

(Neural Networks –NN) o Máquinas de Vectores Soporte (Support Vector Machines –SVM). Los esquemas

de fusión biométrica multimodal desarrollados en la presente Tesis se basan bien en marcos teóricos

Bayesianos (Bigun et al., 1997b; Kittler et al., 1998), o en el uso de clasificadores SVM (Ben-Yacoub

et al., 1999; Gutschoven and Verlinde, 2000).

En los trabajos mencionados anteriormente, el término multimodal se refeŕıa a la combinación de

diferentes rasgos biométricos. En los sistemas biométricos se pueden combinar también otros tipos de

información con objeto de mejorar ciertas propiedades. De acuerdo a recomendaciones en proceso de

estandarización (SC37, 2005), los sistemas de reconocimiento personal que hacen uso de múltiples fuentes

de información biométrica y no necesariamente diferentes rasgos se denominan sistemas multibiométricos

(Ross et al., 2006), p.ej., fusión multi-sensor o multi-algoritmo sobre el mismo rasgo biométrico.

1.3. Motivaciones para la Tesis Doctoral

En la mayor parte de los trabajos de fusión biométrica multimodal se asume que los esquemas de

combinación se mantienen fijos durante la etapa de verificación (Duin, 2002). Esta Tesis se centra en el

estudio de esquemas adaptativos de fusión. Dicha propuesta se basa principalmente en tres observaciones

4



de la literatura.

La primera observación tiene su origen en Doddington et al. (1998), donde se analizó el comportamien-

to de diferentes locutores en la tarea de verificación propuesta por el Instituto Nacional de Estándares y

Tecnoloǵıa de los EEUU (National Institute of Standards and Technology –NIST) para la Evaluación de

Reconocimiento de Locutor en 1998 (Speaker Recognition Evaluation –SRE). Este trabajo observó que

ciertos locutores eran fácilmente aceptados por el sistema, mientras que otros eran rechazados sistemáti-

camente. Este hecho se ha venido compensando tradicionalmente con el uso de umbrales de decisión

dependientes de usuario, sobre todo para el caso de rasgos biométricos conductuales como la voz o la

firma escrita (Furui, 1981; Plamondon and Lorette, 1989). Más recientemente se suelen aplicar técnicas

de normalización de puntuaciones que intentan alinear las distribuciones de puntuaciones de diferentes

usuarios a un mismo rango (Bimbot et al., 2004). Este mismo comportamiento se ha notado tanto en

ediciones sucesivas de NIST SRE (Garcia-Romero et al., 2006; Ramos-Castro et al., 2006), como en la

Primera Competición Internacional de Verificación de Firma (Yeung et al., 2004), en las cuales compitió el

candidato.

La segunda observación está muy relacionada con la primera. Algunos autores han propuesto recien-

temente el uso de esquemas de fusión dependientes de usuario para autenticación biométrica multimodal

(Jain and Ross, 2002; Toh et al., 2004). El objetivo de estos esquemas es compensar que algunos rasgos

pueden no ser adecuados para determinados usuarios pese a tratarse de rasgos altamente discriminantes

para el resto de la población, por lo que se pueden esperar mejoras en verificación al restar importancia

en la fusión de puntuaciones a dichos rasgos para dichos sujetos.

La tercera observación que ha motivado esta Tesis es el efecto de la calidad de las señales biométricas

de entrada en el rendimiento de los sistemas biométricos de verificación (Junqua and Noord, 2001; Simon-

Zorita et al., 2003). En concreto, se sabe que cuanto peor es la calidad de las señales de entrada, peor es el

rendimiento en verificación. Esto por ejemplo queda patente en los resultados de la última Competición

Internacional de Verificación de Huella (Fingerprint Verification Competition –FVC) (Cappelli et al.,

2006), en donde se utilizaron imágenes de huella de baja calidad intencionadamente. Como resultado

las tasas de error de los mejores sistemas resultaron ser un orden de magnitud peor que en ediciones

anteriores con imágenes de calidad más controlada. Este efecto de la calidad de imagen en verificación

de huella está suscitando un creciente interés (BQW, 2006), y se estudiará en más detalle en la siguiente

competición FVC (2006), en la que el doctorando colabora como organizador. Este efecto de degradación

de un sistema individual con la calidad de la imagen se puede compensar en el caso de un sistema

multimodal teniendo en cuenta que no todos los rasgos se ven afectados por la calidad de igual manera

(Jain and Ross, 2004).
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Figura 1: Arquitectura propuesta para autenticación biométrica multimodal adaptada al usuario y a la
calidad de las señales biométricas de entrada.

1.4. La Tesis Doctoral

En esta Tesis se plantean nuevas arquitecturas de fusión para autenticación biométrica adap-

tadas tanto a los diferentes usuarios registrados en el sistema, como a la calidad de las señales

biométricas de entrada, resultando en esquemas adaptados de fusión para autenticación

biométrica multimodal (ver Fig. 1). Dichos esquemas encuentran aplicación asimismo en

otros escenarios que combinan diferentes fuentes de información biométrica y no necesariamen-

te diferentes rasgos (Ross et al., 2006). Resultados experimentales de las técnicas propuestas

se desarrollan para verificación multi-algoritmo de firma escrita, verificación multi-algoritmo

de locutor, verificación multi-algoritmo de huella dactilar, y verificación multimodal de firma

escrita con huella dactilar.

El término adaptado en esta Tesis se refiere a esquemas entrenados utilizando información general, por

ejemplo un conjunto de usuarios de referencia, y ajustados al considerar información espećıfica bien del

usuario que se trate o bien de la calidad de la muestra biométrica de entrada. En este sentido, los enfoques

dependientes de usuario presentados en esta Tesis son originales. Los enfoques similares en la literatura o

bien están entrenados únicamente con la información genérica (Bigun et al., 1997b; Kittler et al., 1998),

o bien están entrenados con la información particular del usuario (Jain and Ross, 2002), pero no utilizan

ambas simultáneamente. Respecto a la idea de la adaptación teniendo en cuenta la calidad biométrica,

existen algunos trabajos previos pero que no han desarrollado la problemática de forma expĺıcita (por

ejemplo Chatzis et al. (1999) usó medidas de calidad en un esquema de fusión basado en lógica borrosa

pero no para la adaptación de las funciones de fusión).

En el documento de Disertación de la Tesis Doctoral, en primer lugar se introducen los sistemas

biométricos de forma general, las motivaciones de la Tesis, una expresión breve de la Tesis, la organiza-

ción de la Disertación, y las contribuciones de investigación relacionadas con la Tesis. Después se resume el
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estado del arte en fusión para autenticación biométrica multimodal. Acto seguido se introducen los esque-

mas adaptados propuestos, dependientes tanto de usuario como de la calidad de las señales biométricas de

entrada. En la mayoŕıa de los casos se presentan implementaciones basadas tanto en modelos estad́ısticos

como en Máquinas de Vectores Soporte (SVM). A continuación se resumen las prácticas comunes para la

evaluación de rendimiento en sistemas de autenticación multimodales, y se presentan las bases de datos

biométricos utilizadas en la parte experimental de la Disertación.

La parte experimental de la Disertación comienza con la aplicación de las técnicas de fusión adaptada

a tres problemas de autenticación biométrica unimodal multi-algoritmo basados en firma escrita, voz, y

huella dactilar, respectivamente. Finalmente se realiza un estudio comparativo de los esquemas adaptados

presentados en esta Tesis aplicados al problema de autenticación multimodal basada en firma escrita y

huella dactilar.

1.4.1. Verificación multi-algoritmo de firma escrita

En este primer estudio se introducen dos nuevos sistemas de verificación de firma escrita dinámica.

El primer sistema se basa en información local y Modelos Ocultos de Markov (Hidden Markov Models –

HMM) (Rabiner, 1989; Yang et al., 1995), tratándose de una ampliación del trabajo previo (Ortega-Garcia

et al., 2002). El segundo sistema es una aportación original basada en parámetros globales (Lee et al.,

1996) y clasificación con ventanas de Parzen (Parzen Windows Classification –PWC) (Duda et al., 2001).

Dicho sistema se desarrolló conjuntamente con Lopez-Pealba (2006). La aplicación de ambos sistemas a

varias firmas de ejemplo se muestra en la Fig. 2.

Además de pruebas de ajuste de los sistemas individuales, se proporcionan resultados de la combi-

nación de ambos usando reglas sencillas de fusión y umbrales de decisión dependientes de usuario (ver

Tablas 1 y 2). El sistema global se comporta mejor que el local para pocas firmas de entrenamiento, lo

que se puede justificar con la complejidad del modelado HMM, que necesita de un número elevado de

firmas de entrenamiento para empezar a ser competitivo. El sistema global también resulta ser robusto

al desalineamiento de las distribuciones de puntuaciones de diferentes usuarios. Se demuestra asimismo

que los dos sistemas proporcionan información complementaria que se puede aprovechar con reglas sim-

ples de fusión. La combinación de ambos sistemas resulta en mejoras relativas respecto al mejor sistema

individual del 44 % y del 75% para falsificaciones entrenadas y aleatorias, respectivamente.

1.4.2. Verificación multi-algoritmo de locutor

Los sistemas individuales utilizados en este estudio fueron desarrollados en el Laboratorio Lincoln del

MIT (Reynolds et al., 2005). Dicho grupo de trabajo ha sido tradicionalmente uno de los que mejores

resultados han obtenido en las campañas de evaluación promovidas por el NIST (Przybocki and Martin,
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2004). Pese a que el doctorando ha participado en dichas evaluaciones con buenos resultados desde el

2002 (Garcia-Romero et al., 2006; Ramos-Castro et al., 2006), en este segundo caṕıtulo experimental se

ha optado por usar sistemas de referencia de terceros. Este enfoque demuestra la aplicabilidad de las

técnicas propuesta a sistemas diferentes de los desarrollados en el marco de trabajo de la Tesis.

En total se usan 7 sistemas basados en diferentes niveles de información del locutor en la señal de voz,

a saber: acústico, fonético, prosódico y léxico. Se demuestra experimentalmente que la fusión adaptada a

usuario propuesta en esta Tesis (ver Cuadro 3), supera los métodos tradicionales de fusión independiente

de usuario (ver Cuadro 4).

1.4.3. Verificación multi-algoritmo de huella dactilar

El estudio comienza con un análisis del efecto de la calidad de imagen en el rendimiento de dos

sistemas de verificación de huella, el primero basado en patrones de minucias y el segundo basado en

información de textura. Para ello en primer lugar se resumen trabajos relacionados con la estimación de

la calidad de imágenes de huella. A continuación se describe el método de estimación automática de la

calidad usado en este estudio, basado en un análisis de enerǵıa en anillos concéntricos del espectro, según

el método propuesto por Chen et al. (2005). A continuación se describen los sistemas de verificación de

huella usados. El primero de ellos está desarrollado conjuntamente con Simn-Zorita (2004), ver Fig. 3

(a). El segundo de ellos se desarrolló en el marco de esta Tesis conjuntamente con Muoz-Serrano (2005),

ver Fig. 3 (b).

De los resultados experimentales se extrae que el sistema basado en textura es más robusto que el de

minucias para calidad de imagen baja (ver Fig. 4). Este hecho se explota con la fusión dependiente de

calidad, dando más importancia al sistema basado en textura cuando se estima una imagen de huella de

entrada de baja calidad. Dicho esquema dependiente de calidad proporciona resultados en verificación

aproximadamente un 20% mejores que la fusión no adaptada de ambos sistemas.

1.4.4. Verificación multimodal de firma escrita y huella dactilar

En este último caṕıtulo experimental se estudian los esquemas de fusión adaptada tanto a usuario como

a la calidad de las señales de entrada en sus dos versiones propuestas, basadas en modelos estad́ısticos

o en SVM. Se demuestra la superioridad de los esquemas adaptados a usuario frente a los métodos

tradicionales independientes de usuario, o dependientes de usuario sin uso de información general. En

el estudio comparativo se demuestra la superioridad del esquema basado en SVM cuando el número de

muestras de entrenamiento es reducido, y la del enfoque estad́ıstico cuando el número de muestras es

elevado. En el caso de fusión dependiente de calidad se demuestra la mejora proporcionada al tener en

cuenta la calidad en ambos enfoques, especialmente en el esquema basado en SVM.
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2. Contribuciones originales de la Tesis Doctoral

2.1. Contribuciones originales incluidas en la Disertación

Las contribuciones de la Tesis se pueden clasificar como sigue a continuación (nótese que algunas

publicaciones se repiten en puntos diferentes de la lista):

Revisiones del estado del arte. 1) Esquemas de fusión a nivel de puntuaciones para biometŕıa multi-

modal (Fierrez-Aguilar et al., 2003b,a) (premio al mejor póster). 2) Normalización de puntuaciones

dependiente de usuario (Fierrez-Aguilar et al., 2004c, 2005h). 3) Fusión de puntuaciones dependiente

de usuario (Fierrez-Aguilar et al., 2005b).

Marcos teóricos. Marco teórico y taxonomı́a relacionada para métodos de normalización de puntua-

ciones (Fierrez-Aguilar et al., 2004c, 2005h).

Métodos originales. 1) Nuevos métodos para normalización de puntuaciones dependientes de usuario

(Fierrez-Aguilar et al., 2005h). 2) Nuevos métodos para fusión de puntuaciones dependientes de

usuario basados en adaptación Bayesiana (Fierrez-Aguilar et al., 2005c,a) y en Máquinas de Vectores

Soporte (Fierrez-Aguilar et al., 2004b, 2005b). 3) Nuevos métodos para fusión de puntuaciones

dependiente de calidad basada en media ponderada (Fierrez-Aguilar et al., 2006) (premio a la mejor

contribución de estudiante), teoŕıa Bayesiana (Bigun et al., 2005, 2003) (discursos clave relacionados

en MMUA (2003) e ICIAP (2003)), y SVM (Fierrez-Aguilar et al., 2004d, 2005i).

Nuevos sistemas biométricos. 1) Dos nuevos sistemas de verificación de firma escrita dinámica

(Ortega-Garcia et al., 2003a; Fierrez-Aguilar et al., 2005f) basados en información local y global,

respectivamente (ver Fig. 2). El sistema local surge como ampliación del trabajo previo (Ortega-

Garcia et al., 2002). Dicho sistema fue presentado a la Primera Competición Internacional de

Verificación de Firma, obteniendo muy buenos resultados (Yeung et al., 2004): 1 para falsificaciones

aleatorias, y 2 para falsificaciones entrenadas. El sistema basado en información global fue des-

arrollado conjuntamente con Lopez-Pealba (2006). 2) Dos nuevos sistemas de verificación de huella

dactilar basados en información de minucias (desarrollado conjuntamente con Simon-Zorita et al.

(2003)) y de textura (desarrollado conjuntamente con Muoz-Serrano (2005)), ver Fig. 3.

Nuevos datos biométricos. Una nueva base de datos biométricos ha sido adquirida en el marco

de trabajo de la Tesis incluyendo huella dactilar (12 impresiones de cada uno de los 10 dedos) y

firma escrita (25 firmas reales y 25 falsificaciones por usuario) de 330 sujetos (Ortega-Garcia et al.,

2003b). La adquisición fue llevada a cabo por un consorcio de cuatro universidades: Universidad

Politécnica de Madrid (UPM, coordinador), Universidad de Valladolid (UVA), Universidad del
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Páıs Vasco (EHU), y Escuela Universitaria Politécnica de Mataró (EUPMT). Dicha base de datos,

denominada MCYT, se encuentra disponible públicamente en la actualidad, y está siendo usada

por más de 50 grupos de investigación en todo el mundo (Richiardi and Drygajlo, 2003; Hongo

et al., 2005; Igarza et al., 2005; Nanni and Lumini, 2006; Muramatsu et al., 2006). Varios ejemplos

de firmas del corpus MCYT junto con sus funciones temporales y los mejores parámetros globales

asociados se pueden encontrar en la Fig. 2. Ejemplos de huella dactilar se muestran en la Fig. 3.

Nuevos estudios experimentales. 1) Normalización de puntuaciones en verificación de firma escri-

ta (Fierrez-Aguilar et al., 2004c, 2005h). 2) Verificación de firma multi-algoritmo (Fierrez-Aguilar

et al., 2005f). 3) Verificación de locutor multi-algoritmo (Fierrez-Aguilar et al., 2005a). 4) Estu-

dio de los efectos de la calidad de imagen (estimación automática) en sistemas de verificación de

huella basados en minucias y textura (Fierrez-Aguilar et al., 2005e). 5) Verificación de huella multi-

algoritmo (Fierrez-Aguilar et al., 2006) (discurso invitado en BQW (2006)). 6) Fusión multimodal

de huella y firma escrita (Fierrez-Aguilar et al., 2004b, 2005b,c, 2004d, 2005i).

2.2. Contribuciones originales no incluidas en la Disertación

Otras contribuciones del doctorando relacionadas con la Tesis Doctoral no incluidas en el desarrollo

de la Disertación incluyen:

Revisiones del estado del arte. Métodos de cálculo de la calidad de imagen en huella dactilar (Alonso-

Fernandez et al., 2005b).

Marcos teóricos. Marco teórico para el uso de evidencias biométricas en informes forenses (Gonzalez-

Rodriguez et al., 2005).

Métodos originales. Normalización de puntuaciones rápida dependiente tanto de la entrada como

del usuario (Ramos-Castro et al., 2006).

Nuevos sistemas biométricos. Sistema de verificación de firma escrita estática, esto es, basado en

imágenes (Fierrez-Aguilar et al., 2004a).

Nuevos datos biométricos. 1) Una nueva base de datos de firma dinámica de 53 sujetos capturada

con Tablet PC (Alonso-Fernandez et al., 2005a). 2) Una nueva base de datos incluyendo cara,

iris, huella y voz de 250 sujetos en 4 sesiones capturada en el marco del proyecto integrado del 6

Programa Marco BioSec (Fierrez-Aguilar, 2005) (discurso invitado en ICB (2006)). Otros esfuerzos

actuales en este ámbito que se pueden considerar contribución relacionada con esta Tesis incluyen

la captura de nuevas bases de datos tanto en el proyecto coordinado del Plan Nacional de I+D+i
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Biosecur ID (2003), como en la red de excelencia del 6 Programa Marco Biosecure (2004), ambas

actividades de adquisición lideradas por el ATVS – Grupo de Reconocimiento Biométrico.

Nuevos estudios experimentales. 1) Verificación de firma estática multi-algoritmo (Fierrez-Aguilar

et al., 2004a). 2) Robustez de la verificación de firma dinámica en redes IP (Richiardi et al., 2004).

3) Verificación de firma dinámica multi-algoritmo combinando enfoques local y regional (Fierrez-

Aguilar et al., 2005d). 4) Verificación de firma dinámica multi-algoritmo en el marco de la red de

excelencia Biosecure (Garcia-Salicetti et al., 2006). 5) Normalización de puntuaciones dependiente

de usuario en verificación de locutor (Garcia-Romero et al., 2003b). 6) Verificación de locutor multi-

algoritmo usando voz conversacional en Español (Garcia-Romero et al., 2003a). 7) Verificación

de locutor multi-algoritmo basada en calidad en el banco de pruebas de NIST (Garcia-Romero

et al., 2004, 2006). 8) Normalización de puntuaciones en verificación de locutor dependiente de

la entrada y del usuario (Ramos-Castro et al., 2006). 9) Estudio de los efectos de la calidad de

imagen (estimación manual) y de la variabilidad de la posición en verificación de huella basada

en minucias (Simon-Zorita et al., 2003). 10) Verificación de huella multi-algoritmo usando todos

los sistemas participantes en FVC 2004 (Fierrez-Aguilar et al., 2005g). 11) Verificación de huella

multi-algoritmo en el marco de la red de excelencia Biosecure (Alonso-Fernandez et al., 2006a). 12)

Ataques a sistemas de verificación de huella dactilar (Galbally-Herrero et al., 2006). 13) Verificación

de imagen facial usando representación global (Cruz-Llanas et al., 2003).
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3. Resultados
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(a) Dos firmas auténticas (izquierda y centro) y una imitación (derecha) para un firmante de la base de
datos MCYT. Debajo de cada firma se muestran las funciones temporales utilizadas por el sistema local.
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(b) Mejores parámetros globales: 1 frente 2 (izquierda), y 3 frente 4 (derecha); para todas las firmas
auténticas e imitaciones del firmante mostrado arriba. Los parámetros asociados a las firmas mostradas
arriba se han resaltado.

Figura 2: Verificación multi-algoritmo de firma escrita. Firmas de ejemplo la base de datos MCYT
junto con sus funciones dinámicas y mejores parámetros globales.

12



Cuadro 1: Verificación multi-algoritmo de firma escrita. Resultados usando 5 firmas de entrena-
miento. EER en %.

imitaciones reales imitaciones casuales
indep-usr dep-usr indep-usr dep-usr

Local 9,39 2,51 4,86 0,59
Global 6,89 5,61 2,02 1,27

Combinado (MAX) 5,29 2,39 1,23 0,41
Combinado (SUM) 6,67 2,12 2,14 0,24

Cuadro 2: Verificación multi-algoritmo de firma escrita. Resultados usando 20 firmas de entrena-
miento. EER en %.

imitaciones reales imitaciones casuales
indep-usr dep-usr indep-usr dep-usr

Local 2,60 0,51 0,39 0,0041
Global 5,21 2,38 1,58 0,3180

Combinado (MAX) 2,30 0,53 0,33 0,0064
Combinado (SUM) 1,70 0,55 0,18 0,0005

Cuadro 3: Verificación multi-algoritmo de locutor. Resultados usando fusión adaptada al usuario.
EER en %.

nivel de rendimiento fusión fusión multi-nivel
información sistema individual uni-nivel niveles mejor/nivel todos/nivel

MFCC GMM 5.98 12 2.80 2.06
1 MFCC SVM 3.06 2.03 13 2.37 2.27

PHONE SVM 10.31 14 2.49 1.20
2 PHONE NGM 18.32 8.70 123 2.77 2.11

PROSODY SLOPE 22.14 124 2.92 1.68
3 PROSODY GMM 19.08 15.65 134 1.91 1.66
4 WORD NGM 20.61 1234 2.42 1.32

Cuadro 4: Verificación multi-algoritmo de locutor. Resultados usando fusión independiente del
usuario. EER en %.

nivel de rendimiento fusión fusión multi-nivel
información sistema individual uni-nivel niveles mejor/nivel todos/nivel

MFCC GMM 5.98 12 3.69 3.06
1 MFCC SVM 3.06 3.56 13 4.32 3.56

PHONE SVM 10.31 14 3.56 2.93
2 PHONE NGM 18.32 10.94 123 3.56 3.56

PROSODY SLOPE 22.14 124 4.32 2.93
3 PROSODY GMM 19.08 14.63 134 3.06 2.93
4 WORD NGM 20.61 1234 3.56 3.19
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(a) Etapas de procesado del comparador de huellas basado en minucias.

(b) Etapas de procesado del comparador de huellas basado en textura.

Figura 3: Verificación multi-algoritmo de huella dactilar. Sistemas de verificación de huella dactilar
utilizados en la Tesis.
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Figura 4: Verificación multi-algoritmo de huella dactilar. Rendimiento individual de los compara-
dores de huella dactilar usados en la Tesis, y combinación de ambos (tanto sencilla Sum, como adaptada
a calidad Q-Weighted Sum) para nivel de calidad de imagen creciente (de izquierda a derecha).
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4. Aplicabilidad

4.1. Aplicaciones en reconocimiento biométrico

Las aplicaciones más directas de los métodos desarrollados en la Tesis son las relacionadas con la

identificación y verificación de personas haciendo uso de la firma escrita, la voz, la huella dactilar, y

combinaciones de ellas. Existen multitud de aplicaciones de dichas tecnoloǵıas. A continuación se expo-

nen algunas de ellas, con especial énfasis en algunas aplicaciones prácticas en las que el candidato ha

participado activamente:

Firma escrita. Las aplicaciones más importantes están en los sectores documental (autenticación

de documentos) y bancario (procesamiento de cheques y tarjetas de crédito). Algunas aplicaciones

incluyen:

• Evaluación forense de evidencias manuscritas. Se trata de la aplicación más antigua del recono-

cimiento de firma escrita, basándose normalmente en imágenes de firmas. La evaluación forense

de señales dinámicas de firmas manuscritas es un nuevo campo de investigación (Gonzalez-

Rodriguez et al., 2005).

• Verificación de firmas. Este tipo de aplicaciones incluye control de acceso a servicios, en-

criptación de documentos, acceso web, etc. Ejemplos prácticos de este tipo de aplicaciones,

desarrollados en parte por el candidato, incluyen dos prototipos de autenticación sobre Tablet

PC para acceso web y para encriptación de ficheros, respectivamente, ambos financiados por

BBVA I+D (Alonso-Fernandez et al., 2005c, 2006b), ver Fig. 5.

• Gestión y control de identidades. La comparación automática de firmas escritas se puede

utilizar en sistemas de gestión de firmas para detectar identidades duplicadas u otro tipo de

anomaĺıas en entornos de uso intensivo de firmas escritas como: tarjetas de crédito en terminales

punto de venta, recepción de paquetes en servicios de mensajeŕıa, etc.

• Gestión de derechos de propiedad intelectual (Ortega-Garcia et al., 2004).

• Criptosistemas biométricos. Actividades de investigación recientes han demostrado la factibili-

dad de la creación de claves criptográficas a partir de firmas manuscritas (Freire-Santos et al.,

2006).

Voz. Las aplicaciones más importantes están en la evaluación forense de evidencias vocales, y en el

acceso seguro a servicios telefónicos.

• Uso de verificación de locutor para acceso seguro a aplicaciones informáticas (login basado

en PIN) (Garcia-Romero et al., 2003b). El candidato ha participado en el desarrollo de un
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(a) Acceso seguro a ficheros encriptados (b) Acceso seguro a servicios web

Figura 5: Capturas de pantalla de prototipos de verificación de firma escrita para Tablet PC financiados
por BBVA I+D.

prototipo de este tipo financiado por Telefónica I+D, una captura del cual se muestra en la

Fig. 6 (a).

• Uso de evidencias biométricas en informes forenses (Gonzalez-Rodriguez et al., 2002, 2003,

2005; Ramos-Castro et al., 2005). La tecnoloǵıa de reconocimiento de voz del Grupo de Reco-

nocimiento Biométrico ATVS (incluyendo los enfoques desarrollados en esta Tesis), han sido

transferidos para su comercialización a la empresa spin-off Agnitio S.L. (http://www.agnitio.es/).

Huella dactilar. Las aplicaciones principales están en el sector forense (AFIS policiales) y en el

control f́ısico de accesos. Un prototipo para el control de accesos ha sido desarrollado en parte por

el candidato con la financiación de Telefónica I+D, ver Fig. 6 (b).

Multimodalidad. La combinación de rasgos como la firma escrita y la huella dactilar aparecen en

entornos tan importantes como el nuevo DNI electrónico.
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(a) Verificación de locutor (b) Verificación de huella dactilar

Figura 6: Capturas de pantalla de prototipos de verificación de voz y huella financiados por Telefónica
I+D.

4.2. Aplicaciones en análisis de imágenes y reconocimiento de patrones

Las técnicas desarrolladas en la Tesis Doctoral son de aplicación a infinidad de problemas en donde

se pretende interpretar información visual procesada digitalmente. Esto es aśı ya que en la investigación

relacionada con los sistemas biométricos se han desarrollado métodos avanzados de análisis de señal

e imagen. Igualmente, durante el desarrollo de las técnicas de fusión adaptada, se ha profundizado y

avanzado en técnicas muy versátiles para el reconocimiento de patrones.

Un ejemplo de la versatilidad en la aplicación de las técnicas desarrolladas en esta Tesis se encuentra

en un terreno muy diferente al de reconocimiento biométrico, en el que sin embargo se pueden aplicar con

éxito las técnicas desarrolladas. En concreto, el candidato ha aplicado con éxito las técnicas desarrolladas

al análisis de defectos en componentes mecánicos industriales haciendo uso de inspección por ultrasonidos

y análisis semi-automático de imágenes. Este desarrollo se encuentra en proceso de ser patentado, y le ha

servido al candidato para constituir una empresa spin-off (Flaw Evaluation Technologies S.L.), lo que le

ha sido reconocido con numerosos premios al emprendedor universitario (véase CV del mismo).
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